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I. Gemeinsame Nutzung von klinischen Daten auf
regionaler und nationaler Ebene

Uberblick: InterSystems HealthShare

Die weltweit zunehmende Verbreitung von regiona-
len und nationalen elektronischen Gesundheitsak-
ten (Electronic Health Records, EHR) ist nicht zu
Ubersehen. Die gemeinsame Nutzung von klini-
schen Daten ermoglicht dabei den direkten Zugriff
auf wichtige Patientendaten, kann durch Vermei-
dung von wiederholten Untersuchungen und Re-
zeptverschreibungen die Kosten reduzieren und —
was am wichtigsten ist — die Qualitat der medizini-
schen Versorgung signifikant erhéhen. Es steht
aul3er Zweifel: Die schnelle Verfugbarkeit von Pati-
entendaten kann in Notfallen sogar lebensrettend
sein.

Vielfach werden entsprechende Lésungen in Form
von Ad-hoc-Projekten aufgesetzt. Diese kunden-
spezifisch programmierten Klinikanwendungen
haben sich dabei nicht zuletzt aufgrund der Kom-
plexitat der IT-Systeme im Gesundheitswesen als
ebenso unpraktisch wie 6konomisch uneffektiv
erwiesen. Die effektive Aggregation und gemein-
same Nutzung von klinischen Daten innerhalb der
bestehenden heterogenen Systeme erfordert ei-
nen mehr produktbezogenen Ansatz mit stabilen
Komponenten, die sich bereits in der Praxis be-
wahrt haben. Gleichzeitig ist es aufgrund der un-
terschiedlichen regionalen und nationalen Anfor-
derungen von grof3ter Bedeutung, dass ein derar-
tiges Produkt problemlos angepasst und schnell
um Zusatzfunktionen erweitert werden kann.

Ein geeignetes Produkt sollte die folgen-
den Anforderungen erfillen:

1. Der érztliche Zugriff auf die elektronische Ge-
sundheitsakte (EHR) sollte auf Basis einer
Anwendung erfolgen, die sich innerhalb hete-
rogener und anspruchsvoller Anwendungen
im Gesundheitswesen bereits erfolgreich be-
wahrt hat. Dies geht Uiber einen “Viewer” oder
ein “Portal” weit hinaus.

2. Die Datenbankstruktur einer Gesundheitsakte
sollte in Form eines Datenmodells angelegt
sein, das bereits in einer Vielzahl und Vielfalt
von Krankenhausern, Kliniken und kommuna-
len Einrichtungen bewdahrt und erprobt ist -
und dies moglichst in den verschiedensten
Landern weltweit. Damit wirde sichergestellt,
dass die Gesundheitsakte auch die komple-
xen Anforderungen unterschiedlicher Organi-
sationen unterstitzt und zudem in der Lage
ist, auch zukunftige Forderungen zu erfiillen,
die sich mit Sicherheit einstellen werden.

3. Fir die zigige Integration von klinischen und

demografischen Daten aus einer Vielzahl von
Quellen ist eine leistungsstarke Integrations-
plattform erforderlich, wobei hier schwer-
punktmafig der Standard HL7 mit den Versio-
nen 2 und 3 eine grundlegende Rolle spielt.

Da es sehr unwahrscheinlich ist, dass beste-
hende Systeme in naher Zukunft ein gemein-
sames Format unterstiitzen werden, ist die
Fahigkeit der Unterstlitzung von proprietaren
Datenformaten von entscheidender Bedeutung.

4. Die fur Datenbank und Integration eingesetz-
ten Kerntechnologien missen gleichermalf3en
die schnelle Entwicklung, Anpassbarkeit und
uneingeschrankte Skalierbarkeit unterstiitzen.

5. Ein stark an den geltenden Standards ausge-
richteter Ansatz ist unabdingbar.

InterSystems HealthShare™ ist ein innovatives
Softwareprodukt, das diese Anforderungen in vol-
lem Umfang erflllt. HealthShare ermdglicht sowohl
die Aggregation als auch die gemeinsame Nutzung
klinischer Daten durch verschiedene Organisatio-
nen des Gesundheitswesens auf regionaler oder
nationaler Ebene — bis hin und inklusive einer voll-
standigen elektronischen Gesundheitsakte. Dar-
Uber hinaus kann HealthShare durch das Hinzufu-
gen von Geschaftsregeln und -prozessen, durch
die Entwicklung von Composite Applications und
dem Einsatz zuséatzlicher Softwareanwendungen
von InterSystems-Partnern problemlos um weitere
Funktionalitaten wie elektronische Rezepte oder
elektronische Anfragen von Untersuchungsergeb-
nissen erweitert werden.

HealthShare umfasst die folgenden vier logisch
aufeinander abgestimmten Komponenten:

¢ HealthShare EPR — eine hochmoderne,
browser-basierte elektronische Patientenakte
(Electronic Patient Record, EPR) fiir Arzte und
Klinikpersonal, die den Zugriff auf Patientenda-
ten erméglicht.

¢ HealthShare Edge Cache Repository — ein Daten-
speicher, der alle klinischen Daten enthélt, die
eine teilnehmende Organisation fur die gemein-
same Nutzung zur Verfugung stellt. In der Regel
verfligt jede Behandlungsorganisation tber ein
eigenes Edge Cache Repository.

e HealthShare Gateway — eine Integrationsplattform,
die verschiedene Organisationen des Gesund-
heitswesens miteinander verbindet. Jeder Be-
handlungsstandort verfiigt Giber ein Gateway,
das die vorhandenen lokalen Systeme an das
Edge Cache Repository des Standorts anbindet.
Die zweite Aufgabe der Gateways ist es, den
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HealthShare EPR mit den Edge Cache-
Repositories der angeschlossenen Standorte
und mit dem Hub zu verbinden.

¢ HealthShare Hub — ein zentraler Index tiber alle
Patientendaten in allen teilnehmenden Organi-
sationen. Der Hub wird fiir die eindeutige Patien-
tenidentifikation verwendet und weil, welches Edge
Cache Repository fiir welchen Patienten welche
Daten vorhélt. Im Hub selbst werden keine klini-
schen Daten gespeichert.

HealthShare basiert auf bewahrter InterSystems-
Technologie, darunter InterSystems Caché®, In-
terSystems Ensemble® und TrakCare™, die welt-
weit erfolgreich in Krankenh&usern, Arztpraxen und
Apotheken eingesetzt werden.

Bei Anwendungen im Bereich der klinischen Ge-
sundheitsfiirsorge ist Caché die weltweit am hau-
figsten eingesetzte Datenbank. Caché wird unter
anderem in allen Krankenhausern des Kriegsvete-
ranenministeriums und des Verteidigungsministeri-
ums der Vereinigten Staaten eingesetzt, sowie in
allen Krankenh&usern des Kaiser Permanente
Netzwerks. Caché wird zudem in den besten 10
Krankenhausern der Vereinigten Staaten eingesetzt
(Auflistung in: U.S. News and World Report).

Ensemble ist eine schnelle Integrationsplattform,
die bei Projekten im Gesundheitswesen weit ver-
breitet ist. Im unabhangigen KLAS-Report 2006
wurde die Plattform als beste Interface Engine fir
das Gesundheitswesen bezeichnet und von Gartner
im “Marktfiihrer-Quadranten” des Magischen Quad-
ranten fir Anwendungsinfrastruktur fir Composite
Applications, 2Q072, positioniert.

TrakCare ist ein vollstandig webbasiertes Kranken-
hausinformationssystem, dessen Kern eine feingra-
nulare, elektronische Patientenakte ist. TrakCare
wird weltweit in Krankenh&ausern jeder Grol3enord-
nung eingesetzt, angefangen von kleinen Kliniken
bis hin zu landesweiten Krankenhausverbinden
mit mehreren Millionen betreuter Patienten. Trak-
Care ist ein Produkt von TrakHealth, einem Toch-
terunternehmen von InterSystems.

Begriffsklarung: In diesem Dokument bezieht sich
der Begriff elektronische Patientenakte (Electronic
Patient Record, EPR) auf die elektronische Darstel-
lung des medizinischen Datensatzes eines Patien-
ten, wie er an einem einzelnen Behandlungsort
verwendet wird. EPR kann auch in Zusammen-
hang mit Softwareprodukten verwendet werden,

! Top 20 Year-End Best in KLAS Report. KLAS Confidential

Information. (c) 2006 KLAS Enterprise, LLC. All rights reserved.
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die dem Zugriff auf und der Interaktion mit Patien-
tendaten dienen, wie dies bei HealthShare EPR
der Fall ist. Der Begriff elektronische Gesundheits-
akte (Electronic Health Record, EHR) bezieht sich
dagegen auf eine zusammengesetzte elektroni-
sche Patientenakte, die verteilte medizinische Pati-
entendaten aus unterschiedlichen Organisationen
integriert und als einheitliche Patientenakte zur
Verfligung stellt.

Entwicklung von klinischen
Informationssystemen

In den letzten 30 Jahren zeichnet sich die Entwick-
lung klinischer Anwendungen durch immer ausge-
feiltere Abteilungsanwendungen wie Labor- und
Radiologiesysteme aus. Erst in jungerer Zeit wurde
eine abteilungsibergreifende Kommunikation zwi-
schen bestehenden Abteilungen und deren Syste-
men fokussiert, um dem behandelnden Arzt ein
umfassenderes Patientenbild zur Verfligung stellen
zu kdnnen.

Ein noch neurer Ansatz fur den Aufbau von Kran-
kenhausinformationssystemen stellt den Patienten
in den Mittelpunkt des Systems und verfigt als
Kernelement tiber eine elektronische Patientenakte
fur jeden Patienten. Um diesen Kern herum sind
die jeweiligen Abteilungsanwendungen gruppiert,
die direkt auf den patientenbezogenen medizini-
schen Datensatz zugreifen und ihre eigenen Daten
dort ablegen. Der Zugriff auf die gespeicherten
Daten durch Arzte und Klinikpersonal erfolgt dabei
eher lber ein umfassendes EPR-System als Uber
einzelne von einander unabhangige Abteilungsan-
wendungen mit heterogenen Benutzeroberflachen.
Der starke Fokus auf die elektronische Patienten-
akte ermdglicht eine ganzheitliche Patientensicht,
erleichtert die Implementierung zuséatzlicher Funk-
tionen und bietet den behandelnden Arzten eine
ausgefeiltere (und oftmals auch schnellere) Interak-
tion mit dem System. Es versteht sich von selbst,
dass dieser Ansatz enorme Anforderungen an die
Qualitat, Ausgereiftheit und Bedienerfreundlichkeit
eines EPR-Systems stellt.

Auch auf regionaler Ebene gibt es Anséatze zur
gemeinsamen Nutzung von klinischen Daten. Hier-
bei wird in der Regel eine spezielle Funktionalitat in
den Vordergrund gestellt und ein entsprechendes
Netzwerk aufgebaut, das genau diese Funktionali-
tat unterstutzt. So entstehen beispielsweise ver-
netzte Labore oder Apotheken.

In gewissem Sinne ahnelt dies dem Ansatz der
ausgefeilten Abteilungsanwendungen. Die Frage
ist nur, wie gut kann eine derartige Basis funktio-
nieren, wenn sich der Funktionsumfang des Sys-
tems erweitern soll? Oder anders gefragt: Ist ein
solches System wirklich in der Lage, eine erwei-
terbare Basis bereitzustellen?
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Wir sind davon Uberzeugt, dass der aktuelle patien-
tenzentrierte Ansatz fir alle Systeme auf regionaler
oder nationaler Ebene die optimalste Lésung dar-
stellt, wobei der Ausgangspunkt eine Basistechno-
logie mit Support fir eine umfassende und voll-
standige elektronische Gesundheitsakte (EHR)
sein muss. Mdglicherweise kann es auch sinnvoll
sein, mit einem Projekt zu beginnen, das nicht
ganz so ambitioniert ist wie das Ziel eines sofort
verfugbaren, vollstindigen EHR, das jedoch tber
eine entsprechende ausbauféahige Basis verflgt,
damit zukiinftige Anforderungen einfach bertick-
sichtigt werden kénnen. Wird die EPR-
Benutzeroberflache dabei schon von Beginn der
EHR-Einfihrung an vom Klinikpersonal genutzt
und mitentwickelt, gestaltet sich in der Folge die
Einfiihrung neuer Funktionalitdten einfacher und
harmonischer, so dass um die bestehende Struktur
herum andere klinische Funktionen, wie z. B. elekt-
ronische Rezepte oder elektronische Anfragen von
Untersuchungsergebnissen, problemlos implemen-
tiert werden kénnen.

Integrierte Versorgung und
Klinikketten

Zusammenschllisse im Bereich Integrierter Versor-
gung (1V) sowie Klinikketten weisen bei der Aggre-
gation und der gemeinsamen Nutzung von Klini-
schen Daten &hnliche Anforderungen auf, deren
Ursachen wie folgt begriindet liegen:

e Gruppierungen wie IV-Netzwerke oder Kran-
kenhausketten sind haufig die Folge von Zu-
sammenlegungen und verfligen Uber eine he-
terogene, nicht optimal integrierte System-
landschaft. Es wurden enorme Anstrengungen
unternommen, um Nachrichtensysteme einzu-
richten, doch verfiigen Klinikmitarbeiter oft-
mals nicht Giber die Méglichkeit auf einen voll-
standigen patientenbezogenen medizinischen

Datensatz zuzugreifen, was mit dem Ziel der
Bereitstellung einer integrierten medizinischen
Versorgung nicht in Einklang zu bringen ist.

e IV-Netzwerke und Klinikketten kdnnen die
Intensitat der Zusammenarbeit zwischen Kli-
niken, Allgemein- und Facharzten in einem
Behandlungsverbund erhéhen, indem sie al-
len teilnehmenden Organisationen Zugriff auf
eine ausgereifte EPR-Umgebung bieten und
eine gemeinsame Nutzung klinischer Daten
erm@glichen.

e Die Beobachtung und Behandlung von Pati-
enten, die lber einen langeren Zeitraum
versorgt werden miissen, wie dies z. B. bei
Krebs- oder HIV-Patienten der Fall ist, wird
durch die Mdglichkeit der gemeinsamen
Nutzung von medizinischen Daten durch die
einzelnen Behandlungsorganisationen
nachhaltig gefordert.

Die Anforderungen solcher Organisationen ent-
sprechen im Wesentlichen denen von regionalen
und nationalen Systemen, wobei haufig sogar
zusatzliche Bedurfnisse erfiillt werden missen. So
kénnte zum Beispiel im Bereich der IV der
Wunsch bestehen, klinische Untersuchungser-
gebnisse nach auf3en zu einer Arztpraxis zu Uber-
mitteln oder zumindest die betreffenden Arzte da-
von in Kenntnis zu setzen, dass fir ihre Patienten
aktuelle medizinische Daten zur Verflgung stehen.
Die sich langsam entwickelnden Anforderungen
und Bedurfnisse machen mehr als deutlich, dass es
notwendig ist, als Basis einer elektronischen Ge-
sundheitsakte (EHR) eine leistungsstarke Techno-
logie einzusetzen, auf der bereits viele im Gesund-
heitswesen etablierte Anwendungen arbeiten. Dar-
Uber hinaus sollte die eingesetzte Technologie in
der Lage sein, mit Hilfe von Composite Applica-
tions zeitnah neue Funktionen umzusetzen.

[I. Die Architektur von HealthShare

HealthShare Architekturtberblick

Design-Grundsatze

Die Architektur von HealthShare basiert auf fol-
genden Uberlegungen und Grundsatzen:

e Die Patientenakte ist der Kern des Systems,
wobei auch zusatzliche Funktionen bereitge-
stellt werden kdnnen.

e Medizinische Termini liegen - zumindest an-
fanglich - nicht immer in einheitlicher, standar-
disierter Form vor. Das HealthShare-System
muss also in der Lage sein, Daten aus mehre-
ren Quellen mit voneinander abweichenden

Terminologien zu akkumulieren und richtig
darzustellen.

e Die Freigabe von Patientendaten (zum
Schutz von persoénlichen Daten) ist in den
verschiedenen Landern unterschiedlich ge-
regelt.

e Es kann vorkommen, dass eine in einer teil-
nehmenden Organisation vorgehaltene Patien-
tenakte direkt den gewilinschten Datensatz auf
eine Anfrage liefert. Weit haufiger ist es jedoch,
dass die betreffenden Daten aus einzelnen
Nachrichten akkumuliert werden missen, die
von Abteilungssystemen wahrend ihrer Trans-
aktionen generiert und in einer neuen Daten-
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bank hinterlegt werden (z. B. dann, wenn La-
boruntersuchungen durchgefiihrt werden).

e Systeminterne Kommunikations- und Nachrich-
tenprotokolle miissen strikt den geltenden
Standards entsprechen, damit zukinftige Ver-
bindungen zu anderen regionalen oder natio-
nalen Systemen sowie die Zusammenarbeit
mit neu aufkommenden elektronischen Patien-
tenaktensystemen gewahrleistet ist.

e Trotz der Versuche zur Standardisierung von
Nachrichtenformaten ist die Unterstlitzung von
zahlreichen proprietaren Formaten fir die In-
tegration von bestehenden Systemen unum-
ganglich, wobei diese oftmals nur einmal fir ein
bestimmtes Abteilungssystem vorkommen.

Die Komponenten von HealthShare

Der HealthShare Hub ist ein zentraler Computer, der
einen Patientenindex vorhalt und erkennt, welche
HealthShare-Gateways welche Patientendaten
bereithalten. Der Hub enthalt entweder einen Elect-
ronic Master Patient Index (EMPI) oder verwendet
einen bestehenden Index. Klinische Daten werden
nicht vom Hub gespeichert.

Jedes HealthShare Edge Cache Repository ist eine
ausgefeilte EPR-Datenbank mit genau den Daten,
die die betreffende Organisation fiir die gemein-
same Nutzung freigeben mdchte. In der Regel gibt
es fur jede teilnehmende Organisation ein
HealthShare Edge Cache Repository, wahrend klei-
nere organisatorische Einheiten — wie zum Bei-
spiel Arztpraxen — die Méglichkeit der gemeinsa-
men Nutzung eines Edge Cache Repositories
besitzen. Mit diesem Ansatz bleiben Klinikdaten
immer unter der Kontrolle derjenigen Einrichtung,
die auch die Daten gesammelt hat.

Das HealthShare Gateway verbindet die vorhande-
nen Abteilungsanwendungen einer teilnehmenden
Organisation mit dem zugehdorigen Edge Cache
Repository. Das Gateway wandelt die von den
Abteilungssystemen generierten Nachrichten — wie
z. B. Laborergebnisse usw. — um und speichert die
Patientendaten in das zugeordnete Edge Cache
Repository. Zusétzlich verbindet das Gateway Arz-

te, die Patientendaten anfordern, mit dem Hub, um
den Patienten zu identifizieren und festzustellen,
wo sich die dazugehorigen Patientendaten befin-
den. Danach erfolgt die Kommunikation mit den
anderen Gateways und Edge Cache Repositories,
um die angeforderten Patientendaten zu erhalten
und an das EPR-System des anfragenden Arztes
zuriickzugeben.

HealthShare EPR ist eine hochmoderne, browser-
basierte Anwendung fiir Patientenakten, die eine
entsprechend leistungsstarke Benutzeroberflache
fur Arzte und Klinikpersonal zur Verfiigung stellt.
Die vom Gateway gelieferten Patientendaten wer-
den akkumuliert und in dem EPR-System des Auf-
rufers gespeichert. Diese Daten sind danach tber
das EPR-System solange verfiigbar, bis der Aufru-
fer eine Léschanforderung generiert oder ein frei
konfigurierbarer Gultigkeitszeitraum Uberschritten
wird.

HealthShare-Konfigurationen

HealthShare unterstiitzt eine Vielzahl von Konfigu-
rationen. Es steht in der Regel nur ein HealthShare
Hub zur Verfligung. Jedoch verfugt jede teilneh-
mende Organisation (bzw. in einigen Fallen auch
Gruppen von Organisationen) tber ihr eigenes
HealthShare Edge Cache Repository und
HealthShare Gateway. Normalerweise befinden sich
das Gateway und das assoziierte Edge Cache Re-
pository vor Ort bei der teiinehmenden Organisation
bzw. bei einer Gruppe von Organisationen inner-
halb einer gemeinsamen Einrichtung, obwohl auch
andere Konfigurationen denkbar und méglich sind.
Von einigen Behandlungsverbiinden werden zent-
rale Datenbanken eher akzeptiert als separate
Edge Cache Repositories; bei anderen hingegen
mag eine entsprechende Mischung favorisiert wer-
den.

Die nachfolgende Abbildung (Abb. 1) veranschau-
licht die einfache Konfiguration eines HealthShare-
Systems mit zwei teilnehmenden Organisationen
und einem medizinischen Labor, die gemeinsam
klinische Daten nutzen.
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Abb. 1. HealthShare-Architektur. In diesem Beispiel flief3en die Daten von den Klinik- und Laborsystemen zu den Edge Cache Repositories, sobald
innerhalb der Abteilungssysteme eine Datenaktualisierung erfolgt. Wenn innerhalb der teilnehmenden Organisationen Patienten neu aufgenommen
werden, werden diese in den EMPI (Elektronic Master Patient Index) des Hub aufgenommen. Hier wird genau tberwacht, welche Gateways wel-
che Daten fiir einen Patienten enthalten. Die Arzte in der Gemeinschaftspraxis (und anderswo) verwenden den HealthShare EPR, um ein konsoli-
diertes, organisiertes, auf der Behandlungsepisode basierendes Bild des Krankheitsverlaufs ihrer Patienten zu erhalten.

Verwendung von HealthShare

Die Rolle der einzelnen HealthShare-Komponenten
1aRt sich am besten anhand eines konkreten Bei-
spiels darstellen. Angenommen, ein Arzt in einer
Gemeinschaftspraxis mdchte auf die klinischen
Daten eines Patienten zugreifen, ein VVorgang, der
im Wesentlichen in drei Schritten erfolgt:

(a) Identifizierung des Patienten und Prifung, wo
klinische Patientendaten vorgehalten werden,

(b) Abruf der entsprechenden Patientendaten
von den verschiedenen Speicherorten und
Ubergabe dieser Daten an die lokale elektro-
nische Patientenakte des Arztes, sowie

(c) Anzeige der Patientendaten und Interaktion
mit selbigen.

Haufig werden die ersten beiden Schritte von ei-
nem Assistenten am Abend vor bzw. am Tag,
wenn der Patient die Praxis besucht, durchgefthrt.
Zur Identifizierung des Patienten und der jeweiligen
Speicherorte mit den Patientendaten wird zunachst
eine Anfrage (Uber das entsprechende Gateway
der Arztpraxis) an den HealthShare Hub abgesetzt,

und der Hub gibt eine Nachricht mit den relevanten
Gateways zuriick, tiber die die gewiinschten Pati-
entendaten abgerufen werden kénnen. Das Gate-
way der Arztpraxis versendet dann eine Datenan-
frage an alle in Frage kommenden Gateways, wo-
bei diese Nachricht entweder alle vorhandenen
oder entsprechend gefilterte Patientendaten anfor-
dern kann. Die angesprochenen Gateways durch-
suchen nun ihr Edge Cache Repository nach den
gewlnschten Daten und senden diese zuriick an
das Gateway des anfragenden Arztes, von wo aus
die Daten wiederum dem HealthShare EPR (bzw.
einem anderen EPR-System mit der Fahigkeit,
diese Daten zu lesen) Ubergeben werden. Der
HealthShare EPR legt die generierten Daten an-
schliel3end in seiner lokalen Datenbank ab. Nach
dem Erhalt verbleiben diese Daten zur Wiederver-
wendung so lange in der Patientenakte, bis entwe-
der der Arzt den betreffenden Datensatz léscht
oder ein vordefinierter Zeitraum abgelaufen ist.

Der HealthShare EPR

Die Nutzung des HealthShare-Systems durch Arz-
te und Klinikpersonal erfolgt durchgehend tber den
HealthShare EPR, der auf TrakCare basiert — einer
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ausgereiften, webbasierten EPR-Anwendung, die
sich weltweit in Hunderten von Krankenh&usern in
der Praxis bewéhrt hat. Teilnehmende Organisati-
onen verfuigen jedoch auch tber die Option, ihre
eigenen Systeme fiir die Betrachtung der aggre-
gierten Patientendaten einzusetzen, so lange diese
Systeme dieselben Standards und Protokolle un-
terstlitzen, die auch von HealthShare verwendet
werden, was - falls erforderlich - auch den Support
fur nicht-standardisierte Terminologien einschlief3t.

Zur Durchfuhrung einer verbundweiten Patienten-
suche stellt HealthShare EPR Uber das Gateway
der teilnehmenden Organisation eine Verbindung
zum Hub und zu anderen Gateways her, die flr
den betreffenden Patienten Daten vorhalten. Da-
nach werden die von den verschiedenen Behand-
lungsstandorten und klinischen Behandlungsepiso-
den abgerufenen Daten in Form einer umfangrei-

chen und patientenzentrierten Sicht zusammenge-
fasst.

Der EPR ermdglicht eine intuitive Darstellung einer
breiten Palette von Informationen, wie zum Beispiel
demografische Patientendaten, Allergien, Medika-
tion, Diagnosen, Laborergebnisse (Darstellung des
Ergebnisumfangs, kumulative und grafische Dar-
stellung), Radiologieergebnisse (Texte und Bilder),
Familienhistorie, klinische Befunde, Anmerkungen
zum Krankheitsverlauf, usw. Die Daten sind dabei
als klinische Kategorien in Form von Registerkar-
ten (siehe Abb. 2 und Abb. 3) aufbereitet. Die Zeit-
leiste oberhalb der Registerkarten reprasentiert die
einzelne Behandlungsepisode und den damit ver-
bundenen Behandlungszeitraum. Mit Hilfe der Zeit-
leiste kann gezielt und schnell eine bestimmte Be-
handlungsepisode durchsucht werden.

InterSystems

HEALTHSHARE

[Home] > [Fatient Search]

Patient Search

Last Name
Rasciutt

First Name
Amanda
Middle Name

Gender

20

Male Female

In

% Unknown
Date of Birth

| &
Cate format: YOrrsMED
Street

City

State

InterSystems

HEALTHS

Last Name
Rasciutti
First Name
Amanda
Middle Name

Rasciutti, Amanda

| —
Gender Jun 2008 Sep 2008

End of Encounter

F 12/22/1961 45

Omale  OFemale
@ unknown
Date of Birth

aler, 1
=y A stions for Selec

Il Medice
[Hlorderltem Dosage Duration Frequency Eifrionty Route i status Dltatered on
250 meg 48 Emecutne
25mg 24n Executad

jic] Digosin PO 01/152003 1553

Cate formati YYvv-MM-CO Lasic FO 011572003 1553
Lasix mg 24h PO Ewecuted 084162008 11:00

Street Ferrous Sultst 150 mg 2 PO Exscuted 0662006 11:00
50 mg 12n PO Ewculed 06167006 1100

Slow K 4 tablats B PO Executed  0G/1672006 1100

City Lasix 100 mg 24h PO Ewsculed DGD0E006 0832
Matoproicl 100 mg 12 PO Executed 06302006 08 32

Pontazocing 50mg 7d an PO Ewcutsd 08202005 1048

State Catacior 250 7d B PO Executed  D/15S2005 14:58
Actled 1w0m 100 I PO Executed  0RN52008 14.58

7 Las 25ml 24h PO Executed  0RS02006 1030
Zip Matoprolol somg 2h PO Executed  0RS02008 1030

Search

Abb. 3. HealthShare EPR mit der Anzeige einer Patientenmedikation.

Wegen der enormen Konfigurationsmoglichkeiten,
die HealthShare dem Anwender bietet, kdnnen die

aktuell verwendeten Schritte/Bildschirmanzeigen
betrachtlich voneinander abweichen, wenn diese
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den lokalen Anforderungen sowie den erforderli-
chen Sprachversionen angepasst sind. Der zugrei-
fende Arzt besitzt ebenfalls die Mdglichkeit, ent-
sprechende Detailinformationen aus einem EPR in
Form eines Clinical Document Architecture (CDA)-
Dokumentes zu exportieren, um diese Daten auch
in anderen Anwendungen zu nutzen.

Der HealthShare EPR verwendet eine soge-
nannte selbstkommentierende Datentechnologie
und ist damit in der Lage, auch nicht dem Stan-
dard entsprechende Terminologien aus mehre-
ren Quellen zu empfangen und anzuzeigen.

Als reines Webprodukt ist der HealthShare EPR
sehr einfach zu verwenden und zu warten. Bendtigt
wird lediglich ein Webbrowser; Client-seitige Kom-
ponenten missen nicht installiert werden.

Der HealthShare Hub

Der HealthShare Hub basiert auf InterSystems
Ensemble und stellt drei Hauptfunktionen bereit:

¢ Die Identity Management-Funktion legt fest,
ob zwei Datensatze von verschiedenen Or-
ganisationen fiir denselben oder fir ver-
schiedene Patienten bestimmt sind.

o Der Patientenindex erfasst, welche teil-
nehmenden Organisationen fur einen vor-
gegebenen Patienten Daten vorhalten.

¢ Die Erstellung administrativer Informationen
wie zum Beispiel eine autorisierte Anwenderlis-
te, Gateway-Adressen sowie Informationen
Uber Sicherheits- und Datenschutz.

Da die Daten von unterschiedlichen Organisationen
gesammelt werden, ist die eindeutige Identifizierung
eines Patienten sowie die Feststellung, welche bei
den verschiedenen Organisationen vorgehaltenen
Daten zu ein und demselben Patienten gehéren, fur
das reibungslose Funktionieren von regionalen oder
nationalen Gesundheitssystemen von grof3ter Be-
deutung. Denkbar - aber nicht immer verfligbar - ist
zum Beispiel hier eine nationale Identifikationsnum-
mer.

Steht keine nationale Identifikationsnummer zur
Verfligung, wird die Aufgabe zur Identifizierung
eines Patienten typischerweise vom EMPI Uber-
nommen, dem elektronischen Master Patient In-
dex, der im Rahmen der Integrierten Versorgung
sowie in Krankenhausketten bereits grof3flachig
eingesetzt wird.

Bei Organisationen, die bereits Uber einen EMPI
verfugen, wird dieser auch vom HealthShare Hub
eingesetzt. Gibt es keinen verfugbaren EMPI, halt
HealthShare einen integrierten Support fur eine
Vielzahl von fihrenden Identity Management-
Produkten bereit. Zudem kann HealthShare so

angepasst werden, dass auch andere Produkte
dieser Art unterstitzt werden.

In einem HealthShare EMPI werden nur minimale
Datenbestande gespeichert. Es werden dort keine
klinischen Daten, sondern lediglich Zusammen-
fassungen von demografischen Patientendaten
gespeichert, die helfen kénnen, einen Patienten
zu identifizieren. Zusatzlich werden die Patienten-
IDs gespeichert, die von den einzelnen beteiligten
Organisationen fur die Identifizierung eines Patien-
ten verwendet werden. Wird eine neue Institution
in den Behandlungsverbund aufgenommen, wer-
den alle Patientendaten dieses Standorts in den
Patientenindex des Hubs geladen. Danach wird
der zentrale Patientenindex bei Datenanderungen
an den einzelnen Behandlungsstandorten fortlau-
fend aktualisiert - zum Beispiel, wenn neue Patien-
ten hinzukommen, die Daten bestehender Patien-
ten aktualisiert oder zwei Patientenakten zusam-
mengelegt werden, nachdem festgestellt wurde,
dass sie zur selben Person gehdren.

EMPIs geben dem Anwender eine hervorragende
Matching-Technologie an die Hand, die in der
Lage ist, mit einer Vielfalt an demografischen Da-
ten erfolgreiche Suchlaufe zu generieren. Die
Verwendung eines EMPI erfordert bei manchen
neu angelegten Patienten jedoch immer noch die
manuelle Sichtung und Uberpriifung.

Das HealthShare Edge Cache
Repository

Bei einer Anfrage nach den klinischen Daten
eines Patienten an eine bestimmte Organisation
kommen drei mogliche Datenquellen in Betracht:

e Alle klinischen Daten kénnen sich in einer
zentralen Datenbank befinden und auch
dort gesucht und abgerufen werden (z. B. in
der Nahe des HealthShare Hubs).

e Es kann eine Anfrage an das elektronische
Patientenaktensystem der teilnehmenden Or-
ganisation oder sogar an deren einzelne Ab-
teilungssysteme gerichtet werden.

e Eskann eine Anfrage an ein Edge Cache
Repository erfolgen — einer Datenbank mit
allen klinischen Daten, die die Organisati-
on fir die gemeinsame Nutzung freigege-
ben hat.

HealthShare unterstitzt alle drei Méglichkeiten,
obwohl der Edge Cache-Ansatz in der Regel prafe-
riert wird. Eine zentrale Datenbank ist oftmals zu
langsam. Darlber hinaus verlieren die teilnehmen-
den Organisationen damit die Kontrolle Gber ihre
Daten. Auch das Weiterreichen von Anfragen an
die Abteilungssysteme einer teilnehmenden Orga-
nisation kann bestimmte Probleme mit sich bringen:
(a) Eine Vielzahl von Abteilungssystemen verfolgt
nicht den Ansatz Service-orientierter Architekturen
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(SOA), die einfach auf Anfragen reagieren kénnen.
Stattdessen besitzen diese Quellsysteme zum Teil
nur die Fahigkeit, Transaktionsdaten — wie Labor-
ergebnisse — an andere Systeme weiterzuleiten.
(b) Beim Durchsuchen mehrerer Quellsysteme
kann es Probleme beziiglich der Reaktionszeiten
geben. (c) Bestimmte Quellsysteme kdnnen vori-
bergehend ausgeschaltet und die Daten somit
nicht verfiigbar sein.

Die Ubergabe von Anfragen an ein elektronisches
Patientenaktensystem einer teilnehmenden Orga-
nisation ist dagegen weit praktikabler, kann aber
unter &hnlichen Problemen leiden. Hinzu kommt,
dass aus Sicherheitsgriinden viele Organisationen
im Gesundheitswesen diesen Ansatz nicht fir
zukunftssicher halten. Zudem kann nicht ausge-
schlossen werden, dass die Systeme von Allge-
mein- und Facharzten haufig nicht 24 Stunden am
Tag zur Verfligung stehen.

Ein anderer wichtiger Vorteil, der fiir ein Edge
Cache Repository spricht, ist die Abfragemdglich-
keit mit Hilfe von Business Intelligence- oder ent-
sprechenden SQL-Analysetools zur Generierung
von wichtigen Informationen tiber Nutzung, Public
Health, fir Forschungszwecke und anderes mehr.
Auch wenn regional oder national verwendete
Terminologien nicht standardisiert sind, kdnnen
Suchlaufe erfolgreicher ausfallen, wenn sich diese
Terminologien innerhalb eines einzigen Edge
Cache Repositories befinden.

Das HealthShare Edge Cache Repository ist eine
hochperformante Datenbank fir das Gesundheits-
wesen auf Basis der Caché Objekdatenbank-
Technologie und der TrakCare-Technologie, die
auch vom HealthShare EPR genutzt wird. Tritt eine
Transaktion mit klinischen Daten auf, wird vom
Quellsystem eine Nachricht an das Gateway der
teilnehmenden Organisation gesendet, die vom
Gateway transformiert und an das betreffende Edge
Cache Repository weitergeleitet und dort abgelegt
wird.

Typischerweise besitzt jedes Gateway sein eigenes
Edge Cache Repository und jede der grof3eren teil-
nehmenden Organisationen verfugt tber ein eigenes
Gateway mit assoziiertem Edge Cache. Kleinere
organisatorische Einheiten im Gesundheitswesen
(wie z. B. Allgemeinmediziner sowie kleine Gemein-
schaftspraxen) nutzen haufig einen einzigen Com-
puter fir ihr Gateway und ihr Edge Cache Reposito-
ry. Jeder Edge Cache speichert nur die klinischen
Daten der teiinehmenden Organisation(en), die ein
Gateway gemeinsam nutzen. Es sind jedoch auch
andere Konfigurationen mdglich, wobei sich im Ex-
tremfall alle Edge Cache Repositories in einer zent-
ralen Datenbank befinden.

Fir den Fall, dass die in einem Quellsystem (wie das
Praxisverwaltungssystem flr eine Arztpraxis oder das

Krankenhausinformationssystem fiir eine Klinik) ent-
haltenen Daten zeitweise nicht verfligbar sind, ist das
Edge Cache Repository von grofRer Bedeutung.
Hiermit wird auch bei Stérungen und Ausfallzeiten
sichergestellt, dass die Datenverfiigbarkeit kontinu-
ierlich gewahrleistet werden kann. Das Edge Cache
Repository ist fiir einen 24-Stunden-Betrieb Uber das
gesamte Jahr hinweg ausgelegt.

Das HealthShare Gateway

Das HealthShare Gateway basiert auf Ensemble —
der schnellen Integrationsplattform von InterSystems,
die weltweit als Interface Engine fir den Aufbau und
die Ausfuhrung von Composite Applications im Ge-
sundheitswesen eingesetzt wird.

Das HealthShare Gateway ist fur die gesamte
Kommunikation zwischen den folgenden
Systemkomponenten verantwortlich:

e zwischen teiinehmenden Organisationen und
dem assoziiertem Edge Cache Repository

e zwischen teilnehmenden Organisationen und
dem Hub

o flr die Gateway-zu-Gateway-
Kommunikation zwischen den einzelnen
teilnehmenden Organisationen

Jedes Gateway bietet zusatzlich die folgenden
Funktionen:

e Aufzeichnung und Uberwachung der Einhal-
tung von Datenfreigaben von Patienten auf
der Grundlage eines Consent Management
Frameworks

e Datennormalisierung und Terminologie-
Services, falls notwendig

e Transformationen von Nachrichtenprotokollen

Generiert eine teilnehmende Organisation Daten,
die gemeinsam genutzt werden sollen, wird eine
entsprechende Nachricht an das Gateway des
Standorts gesandt (so wird z. B. nach Abschluf3
eines Labortests das Ergebnis zum Gateway uber-
tragen). Das Gateway untersucht die Nachricht auf
Herkunft und Eignung fiir die Speicherung. Sind die
Bedingungen erfillt, wird die Nachricht in ein Stan-
dard-HealthShare-Protokoll transformiert und in das
Edge Cache Repository abgelegt.

Fordert ein Arzt — typischerweise Uber den
HealthShare EPR — Daten Uber einen Patienten
an, wird von dem EPR-System eine entsprechen-
de Nachricht an das fir den Standort zustandige
Gateway abgesetzt. Von dort aus wird eine Ver-
bindung mit dem HealthShare Hub aufgebaut.
Sobald der Hub eruiert hat, welche anderen Gate-
ways kontaktiert werden missen, werden die in
Frage kommenden Gateways vom Gateway des
anfragenden Arztes kontaktiert und die gewiinsch-
ten Patientendaten von den entsprechenden Be-

Erstellung von regionalen und nationalen elektronischen Patientenakten mit InterSystems HealthShare

Copyright © 2007 InterSystems GmbH. Alle Rechte vorbehalten

Seite 10 von 16



handlungsstandorten angefordert. Die angefragten
Gateways durchsuchen ihre assoziierten Edge
Cache Repositories und geben die daraus resultie-
renden Daten in Form eines XML-Dokumentes an
das urspriingliche Gateway zuriick. Von hier aus
werden alle von den anderen Gateways empfan-
genen XML-Dokumente an die elektronische Pati-

[1l. Erweiterte Funktionen

Terminologie-Services

Organisationen im Gesundheitswesen verwenden
vielfach unterschiedliche Terminologien — ein Um-
stand, der die gemeinsame Nutzung von Daten
weiter erschwert. Ideal ware es, wiirden alle Orga-
nisationen einen gemeinsamen Terminologiebe-
stand nutzen oder wenigstens einen gemeinsamen
Standard fir den Austausch von Terminologien
vereinbaren und unterstiitzen. In vielen Fallen
scheint dies jedoch keine praktikable Losung zu
sein oder wirde zumindest betrachtlich Zeit in An-
spruch nehmen.

Fir den Betrieb von HealthShare ist eine gemein-
sam genutzte Terminologie nicht erforderlich. So-
wohl HealthShare EPR als auch die assoziierten
Edge Cache Repositories arbeiten auf Basis einer
selbstkommentierenden Datentechnologie und
kdnnen damit auch nicht-standardisierte Termino-
logien, die aus mehreren Quellen stammen, spei-
chern und korrekt anzeigen.

Teilnehmenden Organisationen, die eine gemein-
same Nutzung von Standard-Terminologien win-
schen, bietet HealthShare die Mdglichkeit der Zu-
sammenarbeit mit fihrenden Unternehmen im
Bereich von anwendungsunabhangigen Termino-
logie-Services. Diese Services Ubersetzen zwischen
den verschiedenen medizinischen Standardtermino-
logien, einschliel3lich SNOMED, ICD 9/10, CPT und
LOINC und kdnnen funktional in ein Gateway imp-
lementiert werden. Das Einrichten solcher Uberset-
zungs-Services unterliegt der jeweiligen Organisa-
tion.

Erweiterte Funktionalitat

Wie Menschen missen auch Organisationen
wachsen, wenn sie Uberleben wollen, und ein
regionales oder nationales Gesundheitsnetzwerk
muss in der Lage sein, sich weiterzuentwickeln,
und sich an die Bedurfnisse der in diesem System
agierenden Organisationen und deren Patienten
anzupassen. Die initiale Verbindung und gemein-
same Nutzung von Daten ist hierbei nur ein An-
fang. Die wichtige Frage lautet: Tragt das System
bereits die Grundlagen fir zukiinftiges Wachstum
und schnelle Anpassung in sich oder nicht?

entenakte Ubergegeben, von der aus die Anfrage
initialisiert worden ist.

In einem HealthShare-System kénnen Gateways
direkt mit anderen Gateways in Verbindung treten
oder es kénnen alle Nachrichten eines Gateways
Uber den Hub laufen, der mit den tbrigen Gate-
ways kommuniziert. In einigen Fallen kann auch
eine Mischung die optimale Losung sein.

Die Konnektivitat in HealthShare wird durch die
Integrationsplattform Ensemble bereitgestellt und
enthalt Support fir Geschaftsprozesse sowie
Workflow-Management. Damit wird auch die Um-
setzung einer neuen Generation von Anwendun-
gen, den so genannten “Composite Applications”
ermdglicht. Teil von HealthShare ist auch die Ob-
jektdatenbank Caché, mit deren Hilfe Zusatzfunktio-
nen leichter integriert werden kénnen.

Ensemble-Geschéaftsprozesse

Haufig stellen verschiedene Behandlungsverbinde
auch unterschiedliche Anforderungen. So méchte
zum Beispiel eine behandelnde Organisation bei
verschiedenen Ereignissen automatisch Benach-
richtigungen versenden. Dabei kann die Art des
auslésenden Ereignisses bzw. die entsprechenden
Gegenmal3inahmen von Patient zu Patient unter-
schiedlich sind. Beispielsweise kdnnte es nétig sein,
fur Patientinnen in einem bestimmten Alter vor der
weiteren Behandlung ein Gynakologie-System
zurate zu ziehen.

Um Anforderungen dieser Art zu erfiillen, bedarf es
einer leistungsstarken Technologie, wie sie die Ge-
schéaftsprozesse von Ensemble gewahrleisten. En-
semble erméglicht hierbei die Spezifikation einer
Vielzahl von organisationsspezifischen Geschafts-
regeln und —prozessen, die nach der Festlegung
automatisch vom System umgesetzt und ange-
wandt werden.

Die Geschaftsregeln und -prozesse kdnnen prob-
lemlos verandert werden, da sie auf einer Uberge-
ordneten Ebene definiert und vollstandig gekapselt
sind. So ist es mdglich, dass anwendungs- oder
standortspezifische Unterschiede sowie sich entwi-
ckelnde neue Anforderungen schnell beriicksichtigt
werden kénnen, ohne HealthShare oder seine A-
daptoren (Beschreibung siehe unten) modifizieren
Zu mussen.

Composite Applications

Bei Composite Applications handelt es sich um
eine neue Generation von Anwendungen auf der
Grundlage von vorhandenen Systemen. Anwen-
dungen dieser Art verfiigen selten oder haufig gar
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nicht Uber eine eigene Datenbank und stiitzen sich
stattdessen auf die Datenbestéande der vorhande-
nen Systeme. Composite Applications greifen dabei
oft nicht nur auf die Daten selbst, sondern auch auf
die Funktionalitat — also die Anwendungslogik —
von anderen Anwendungen zu, wobei sie haufig
eine SOA (Service-orientierte Architektur) verwen-
den. Der Funktionsumfang von Ensemble beinhal-
tet eine erweiterte Entwicklungsumgebung fur den
schnellen Aufbau von umfangreichen Composite
Applications.

Ein Beispiel fuir eine Composite Application ist der
HealthShare EPR. Diese Anwendung ist von Klini-
schen Daten abhangig, die an vielen Behand-
lungsstandorten vorgehalten werden, deren For-
mate jedoch unbekannt sind. Ein weiteres Beispiel
ware die Einfiihrung von verbundweiten elektroni-
schen Anfragen von Untersuchungsergebnissen
oder elektronischen Rezepten, ohne dass die
anfragende (klinische) Anwendung Informationen
dartber bendétigt, wie die verschiedenen Abtei-
lungsanwendungen einer teilnehmenden Organi-
sation diese Anforderungen im Detail verarbeiten.
Die Ldsung hierbei wére der direkte Durchgriff auf
die Funktionalitaten eben dieser verschiedenen
Abteilungsanwendungen Uber eine gemeinsame
objektorientierte Schnittstelle.

Die Entwicklung von Composite Applications auf
Basis integrierter Anwendungen einer Organisation
erweist sich als einfache Mdéglichkeit, umfangreiche
neue Funktionalitaten zu entwickeln.

Konnektivitat

Ein auf nationaler Ebene erfolgreiches System
muss klinische Anwendungen nicht nur zuverlas-
sig, sondern auch mit minimalen Kosten und mi-
nimalem Aufwand verbinden. HealthShare setzt
hier auf die erprobte Ensemble-Technologie, die
fur diese Aufgabe besonders leistungsstarke
Komponenten wie Adaptoren, Datentransformati-
onen sowie einen erweiterten Funktionsumfang
fur die Programmierung von speziellen Anforde-
rungen bereithalt.

Ensemble-Adaptoren

Ensemble-Adaptoren sind wiederverwendbare
Software-Komponenten, die Anwendungen nach
auRRen 6ffnen und die jeweilige anwendungsspezifi-
sche Logik Uber eine objektorientierte Schnittstelle
vom Rest des Systems isolieren. Ensemble verfugt
dabei Uber eine umfassende Bibliothek vordefinier-
ter Adaptoren, die die Anforderungen einer Vielzahl
von Systemen erfillen. Fir den Fall, dass Quell-
oder Zielanwendungen den Einsatz von Standard-
adaptoren nicht erlauben, lassen sich schnell an-
gepasste Adaptoren erstellen, indem ein beste-
hender Adapter in der Regel einfach erweitert wird
(“Vererbung”).

In den meisten Fallen wird eine Variante von HL7
v2 eingesetzt, um die vorhandenen klinischen
Anwendungen zu verbinden. Mit der integrierten
Unterstitzung aller HL7 v2- und v3-Schemata und
seiner leistungsstarken virtuellen Dokumentenar-
chitektur bietet HealthShare die umfassendste und
schnellste HL7-basierte Konnektivitat, die heute
verfligbar ist.

Aber nicht alle klinischen Anwendungen kommuni-
zieren uber HL7. Einige Anwendungen bieten de
facto keine Standard-konformen Schnittstellen,
sondern verwenden proprietare Nachrichtenforma-
te bzw. Protokolle. Auch wenn eine Integrations-
technologie die Anzahl der verfligbaren Adaptoren
sowie die Vielzahl der Anwendungen betont, mit
denen sie Verbindungen herstellen kann, besteht
immer noch ein hohes Restrisiko, dass es Anwen-
dungen gibt, mit denen eine Kommunikation tber-
haupt nicht méglich ist. Aus diesem Grund sind die
in Ensemble integrierten Entwicklungsmaoglichkei-
ten von entscheidender Bedeutung, unterstitzen
sie doch die einfache Entwicklung von individuell
ausgelegten Adaptoren.

Ensemble-Datentransformationen

Die Datentransformations-Engine von Ensemble
fuhrt alle erforderlichen Ubersetzungen, Normali-
sierungen und Modifizierungen von Nachrichten
durch. Dies konnen einfache Anderungen sein, wie
das Entfernen oder Neuordnen von Feldern inner-
halb einer Nachricht oder auch komplexe Operati-
onen zur Konvertierung von anwendungsspezifi-
schen Nachrichten in entsprechende Standardfor-
mate. Ensemble enthélt eine erweiterbare Trans-
formationsklasse zur Konvertierung von HL7 v2-
und v3-Nachrichten aus angebundenen Anwen-
dungen in ein CDA-Standardformat. Neue oder
bestehende Transformationen kdnnen grafisch
oder Uber eine XML-basierte Transformationsspra-
che angelegt werden. Fir Spezialfalle kénnen dar-
Uber hinaus die in Ensemble integrierten Pro-
grammiermdoglichkeiten eingesetzt werden.

Standards

Standards sind der Schlissel zu jeder Art von
Interoperabilitat. Indem jede Phase des Datenaus-
tauschs auf Standards basiert, ist sichergestellt,
dass ein HealthShare-System nicht nur mit neuen
und bestehenden Klinikanwendungen, sondern
auch mit anderen Gesundheitsnetzwerken erfolg-
reich auf regionaler und nationaler Ebene kom-
munizieren kann.

Das HealthShare Gateway basiert auf Ensemble
und Ensemble unterstiitzt — wie nachfolgend dar-
gestellt - eine breite Vielfalt von Daten- und Intero-
perabilitdtsstandards aus dem Gesundheitswe-
sen. Hierzu gehdren HL7 v2 und v3, wobei Inter-
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Systems Mitglied des HL7-Standardisierungs-
gremiums ist. Ensemble zeichnet sich zudem
durch eine starke XML-Unterstitzung aus. Hierzu
gehort ein integrierter XML-Parser, die bidirektio-
nale Unterstiitzung fir DTD und XML-Schemata,
die Dokumentenabfrage und -transformation iber
XPATH und XSLT sowie die Ubermittlung von
Daten mit SOAP. Daher kann HealthShare CDA-
und andere XML-basierte Dokumentenstandards
hochperformant unterstitzen. InterSystems ist
ebenfalls aktiv in der IHE (Integrating the
Healthcare Enterprise) Initiative beteiligt.

Bei der Kommunikation mit anderen Technologien
werden - wo immer verfugbar - vorhandene Nach-
richten- und Datenstandards eingesetzt. Die Kom-
munikation von Gateway zu Hub und von Gateway

zu Gateway greift dabei typischerweise auf Stan-
dardnachrichtenformate zurick, die tiber Web Ser-
vices Ubertragen werden. Die Kommunikation von
Gateway zu Hub verwendet die RLS (Record Loca-
tor Service) Spezifikation des Connecting for Health
Common-Frameworks und bei der Kommunikation
von Gateway zu Gateway werden zur Anforderung
von klinischen Daten HL7 v3-Nachrichten verwen-
det, die Antwort erfolgt in Form von CDA-
Dokumenten. Bei der internen Kommunikation von
HealthShare mit anderen HealthShare-
Komponenten wird hdufig ein noch leistungsféhige-
res, proprietares Protokoll verwendet, das schnelle-
re Antwortzeiten und eine héherer Skalierbarkeit
mit sich bringt.

HL7 v2 Health Level 7 Version 2 (www.hl7.org)

HL7 v3 Health Level 7 Version 3 (www.hl7.org)

CDA Clinical Document Architecture (www.ansi.org)

CCD Clinical Care Record (CCR in CDA (www.astm.org) gekapselt)

DICOM Digital Imaging and Communications in Medicine (medical.nema.org)
NCPDP National Council for Prescription Drug Programs (www.ncpdp.org)

RLS Connecting for Health Common Framework (www.connectingforhealth.org)

Von HealthShare unterstiitzte Standards fiir den Datenaustausch im Gesundheitswesen.

Datenschutz und Sicherheit

Consent Management

HealthShare bietet dem Anwender ein integrier-
tes Consent Management-System zur Verwal-
tung der Freigaben medizinischer Daten durch
den Patienten. Dabei kann die Einhaltung einer
Datenfreigabe allgemein auf zwei verschiedenen
Wegen erreicht werden:

e Patientensuche: Erhalt der Hub die Anfrage
anhand demografischer Daten einen Patien-
ten zu identifizieren, werden vom Hub nur die
Patienten angezeigt, die einem Eintrag in den
EMPI zugestimmt haben.

e Kilinische Datenanfrage: Erhalt ein Gateway
die Datenanforderung fur einen bestimmten
Patienten, werden vom Gateway nur die Teile
des Datensatzes versendet, die vom Patien-
ten fir die gemeinsame Nutzung freigegeben
wurden.

Das System kann dabei so konfiguriert werden,
dass entweder von jedem Patienten eine ausdriick-
liche Zustimmung vorliegen muss oder dass die
Zustimmung so lange als gegeben vorausgesetzt
wird, bis ein Patient explizit eine abweichende
Freigabeerklarung abgibt.

Sicherheit

Zur strikten Einhaltung gegebener Datenschutz- und
Sicherheitsstandards nutzt HealthShare ein breites
Spektrum an erweiterten Technologien wie Ver-
schlusselung, starke Authentifizierung, rollenbasierte
Zugriffsregelungen, feingranulare Sicherheitsrichtli-
nien sowie eine gegen unerlaubte Zugriffe gesi-
cherte Audit-Protokollierung.

Mit Hilfe der in HealthShare integrierten Caché
Datenbank-Verschlusselungstechnologie wird der
gesamte Datenbankinhalt einschliesslich aller Indi-
zes verschlisselt. Damit kdnnen alle sensitiven
Daten in Hub und Gateways, also alle vorhande-
nen klinischen und demografischen Daten, ebenso
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wie auch die vom System generierten Audit- und
Protokolldaten geschiitzt werden.

Die Datenbankverschlisselung erfolgt mit dem
Advanced Encryption Standard (AES)-
Algorithmus, der durch den Federal Information
Processing Standard 197 spezifiziert ist. AES ist
ein starker und schneller symmetrischer Ver-
schliisselungsalgorithmus mit einem 256 Bit-
Schllssel. Der Schlissel wird au3erhalb von
HealthShare gespeichert (z. B. auf einem Memory
Stick, einer CD oder in einer Datei) und beim
Hochfahren des Systems geladen. Fir den Zugriff
auf den Verschlisselungsschlissel ist ein Pass-
wort erforderlich. Zur Laufzeit wird der Schlissel
dann an einem geschitzten Ort im Speicher ab-
gelegt.

Um die sichere Kommunikation zwischen den
verschiedenen Hub- und Gateway-
Komponenten von HealthShare sicherzustellen,
wird SSL (2.0 und 3.0) und TLS unterstitzt.
Eingehende Verbindungen zwischen Gateways
und von Gateway zu Hub werden nur akzeptiert,
wenn das anfragende Gateway ein giltiges
Zertifikat vorweist, und wenn die durch das
Zertifikat bestatigte Identitdt dem Server be-
kannt ist. Damit ein Zertifikat glltig ist, muss es
von einer anerkannten Zertifizierungs-Instanz
erstellt sein und darf nicht abgelaufen sein.

HealthShare unterstiitzt Authentifizierungstech-
nologien fir die Durchsetzung einer starken Au-

thentifizierungsrichtlinie. Die Benutzer des
HealthShare EPR werden aufgefordert, einen
Anwendernamen und ein Passwort einzugeben.
Diese Informationen werden (in verschliisselter
Form) Giber eine HTTPS-Verbindung an das
HealthShare Gateway gesendet, das die Identitat
des Anwenders durch die Anmeldung an ein
Kerberos KDC priift. Das KDC kann dabei so
konfiguriert sein, dass Passwort-Richtlinien, wie
die Lange und das Muster des Passworts, oder
auch die Haufigkeit des Passwortwechsels, fest-
gelegt sind.

HealthShare enthélt einen sehr flexiblen und
leistungsstarken rollenbasierten Sicherheitsme-
chanismus. Die Rollen werden fir die verschie-
denen Zugriffe definiert und den Anwendern bei
Bedarf zugewiesen. Zusatzliche Rollen kénnen
definiert werden, um andere Zugriffsarten auf
das System zu steuern, wie beispielsweise den
Zugriff auf Audit-Trail-Informationen.

HealthShare Hub und Gateways bieten flexible
Protokollierungsmaoglichkeiten fur alle im System
versendeten Anfragen, wofir eine gesicherte Au-
dit-Protokollierung verwendet wird. Mit diesen Da-
ten lasst sich die Verwendung des HealthShare-
Systems protokollieren, um etwaigen Missbrauch
zu untersuchen und in regelmafiigen Abstanden
Audits durchzufiihren.

I\VV. Betrieb eines HealthShare-Systems

Performance und Skalierbarkeit

Wenn ein System am Behandlungsort nicht so-
fort eine Antwort liefert, sind Arzte nicht bereit,
mit dem System zu arbeiten. HealthShare bietet
selbst dann schnellen Zugriff auf alle gewlinschten
klinischen Daten, wenn im Rahmen einer Installa-
tion auf regionaler oder nationaler Ebene Tausen-
de von Anwendern simultan am System arbeiten.
Ebenso wichtig ist die Skalierbarkeit. Viele Sys-
teme beginnen als Pilotprojekte mit wenigen Hun-
derttausend Patienten und wachsen dann im Lau-
fe der Zeit um das Zehnfache oder sogar noch
mehr. HealthShare unterstiitzt ein kostenguinsti-
ges inkrementelles Wachstum, indem sowohl das
Hinzufligen neuer Prozessoren zu einem Server,
als auch das Hinzufligen von Servern in einer
mehrschichtigen Architektur unterstitzt wird. Mit
Hilfe des einzigartigen Enterprise Cache Proto-
kolls (ECP) von InterSystems kann eine Vielzahl
von Computern fur den Zugriff auf eine gemeinsam
genutzte Datenbank so miteinander verbunden
werden, als wirden alle Anwender an einem einzi-
gen Computer arbeiten. Die problemlose Skalier

barkeit fur Zehntausende simultaner Anwender
und Millionen von Patienten ist damit sicherge-
stellt.

Verlasslichkeit und hohe
Verfugbarkeit

HealthShare ist daflr konzipiert, 24 Stunden an
sieben Tagen der Woche verfiigbar zu sein — das
ganze Jahr tber. Um eine derartig hohe Verfiig-
barkeit zu erzielen, setzt HealthShare auf die au-
tomatische Persistenzarchitektur von Caché und
Ensemble mit ihren umfassenden Funktionen zur
Gewahrleistung einer durchgehenden Verfugbar-
keit:

e Vollstdndiges und inkrementelles Backup,
wahrend Anwendungen ausgefiihrt werden
und sich Datenbankinhalte andern

e Transaktionsprotokollierung und Roll For-
ward Recovery zur Sicherstellung der Trans-
aktionsintegritat

e Write Image Journaling zum Schutz der Da-
tenbankintegritat
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e Shadow-Server fur schnelle Failover-
Funktionalitat

e Datenbank-Cluster

e ECP mit automatischer Failover-
Prozedur fiir Datenbackup

Zusatzlich speichert HealthShare fur jeden Ver-
arbeitungsschritt  automatisch  eine  Status-
Nachricht in seiner integrierten Caché-Datenbank.
Im Fall eines Systemabsturzes oder eines ande-
ren Ausfalls ermdglicht dies eine schnelle und
zuverlassige Wiederherstellung aller Daten.

Uberwachung und Admini-
stration

Bedingt durch die Vielzahl von Komponenten und
Prozessen innerhalb eines HealthShare-Systems
— oftmals mit Hunderten von Gateways, Tausen-
den von Klinikanwendungen sowie einer Vielzahl
von permanenten Veranderungen pro Tag - be-
steht eine der grof3ten Herausforderungen fir
regionale und nationale Behandlungsverbiinde
darin, die Verfligbarkeit des HealthShare-Systems
und die schnelle Identifizierung, Diagnose und
Korrektur von Problemen zu gewdhrleisten.

{: Visual Trace - Windows Internet Explorer,

HealthShare bietet hier zwei leistungsstarke
Werkzeuge: eine automatische Protokollierung
und eine leistungsstarke Uberwachungs- und
Administrationskonsole, die fir die Verwaltung
entfernter Systeme ausgelegt ist. HealthShare
erstellt eine detaillierte automatische Aufzeich-
nung wahrend der Verarbeitung einer Informati-
onsanfrage, die zur exakten Problemdiagnose
verwendet werden kann. So kann beispielsweise
ein Gateway eine Anforderung erhalten, die klini-
schen Daten eines bestimmten Patienten abzuru-
fen. Um dies erfolgreich durchfithren zu kénnen,
sendet das Gateway Anfragen an verschiedene
Klinikanwendungen. Jede dieser Anfragen sowie
die korrespondierenden Antworten werden zur
vollstandigen Nachvollziehbarkeit protokolliert.

Die Protokollierung von Nachrichten (vgl. Abb. 4)
ist nur eine der Funktionen des HealthShare-
Management-Portals. Da es browserbasiert ist,
kann es sowohl lokal, als auch an entfernten
Standorten eingesetzt werden. Ein Administrator
mit den erforderlichen Sicherheitsprivilegien

kann so Probleme an beliebigen Stellen im
Netzwerk untersuchen.

LY
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Abb. 4. HealthShare nutzt Ensemble Visual Trace zur einfachen Uberwachung von Nachrichten und Nachrichteninhalten.

V. Schlussfolgerung

Der HealthShare-Ansatz fir die gemeinsame Nut-
zung von klinischen Daten basiert auf bewahrten
und im Klinikbetrieb erprobten Technologien und
bietet gleichzeitig die Méglichkeit der schnellen

Anpassung an die verschiedensten Anforderungs-
profile. Voraussetzung hierfir ist die zentrale Nut-
zung der klinischen Gesundheitsakte (EPR) sowie
der Edge Cache-basierenden Datenbankstrukturen
von TrakCare in Kombination mit der erweiterten
Objektdatenbank Caché und der leistungsstarken
Ensemble-Integrationsplattform. Damit ist auch
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eine Kommunikation — bzw. Integration — mit allen
im Gesundheitswesen verwendeten Anwendungen
problemlos méglich.

HealthShare ist im hochsten Maf3e an Standards
orientiert, enthalt leistungsstarke Sicherheitsfunkti-
onen und ist vom Konzept her so ausgerichtet,
dass im Zentrum einer effizienten Topologie fiir ein
gemeinsam genutztes Gesundheitsinformations-
system die Patientenakte steht. Auf Basis dieses
patientenzentrierten Ansatzes verfligen auch Sys-
teme, die anfanglich nur einen minimalen Datenbe-
stand gemeinsam nutzen, Uber eine solide Grund-
lage fur die Zukunft, wenn die Anforderungen an
die Verwendung systemubergreifender Daten und
Funktionalitaten steigen.

Der Aufbau einer Verbindung ist nur der erste
Schritt. Mit HealthShare befindet sich ein Behand-
lungsverbund in einer hervorragenden Ausgangs-
lage, wenn es darum geht, sich durch Einfihrung
von Composite Applications weiterzuentwickeln
und erweiterte Funktionen wie beispielsweise ver-
bundweite elektronische Anfragen von Untersu-
chungsergebnissen oder elektronische Rezepte
erfolgreich umzusetzen. Auch modifizierbare Ge-
schéaftsregeln und -prozesse zur dynamischen An-
passung an sich andernde Gegebenheiten sind
leicht umzusetzen.

Seit mehr als drei Jahrzehnten entwickelt und bie-
tet InterSystems seinen Kunden Softwareprodukte,
die die wichtigsten im Gesundheitswesen etablier-
ten Anwendungen von Tausenden von Gesund-
heitssystemen weltweit unterstiitzen. Die hochper-
formante und &ulRerst skalierbare Software von
InterSystems findet im gesamten Gesundheitssek-
tor héchste Anerkennung. Auch wenn in der Pilot-
phase eines HealthShare-Systems mdglicherweise
nur eine begrenzte Anzahl von Patienten beteiligt
ist, ist die problemlose Skalierbarkeit auf Millionen
von Patienten und Tausenden von Anwendern eine
unabdingbare Voraussetzung fiir eine voll ausbau-
fahige Installation auf nationaler Ebene.

Weitere Informationen

Weitere Informationen erhalten Sie auf der
HealthShare-Website von InterSystems unter:
www.InterSystems.de/HealthShare

InterSystems GmbH
Hilpertstr. 20a

64295 Darmstadt

Tel: +49.6151.1747-0
Fax: +49.6151.1747-11
www.InterSystems.de

INTERSYSTEMS

Erstellung von regionalen und nationalen elektronischen Patientenakten mit InterSystems HealthShare Seite 16 von 16

Copyright © 2007 InterSystems GmbH. Alle Rechte vorbehalten



	I. Gemeinsame Nutzung von klinischen Daten auf � regionaler 
	Überblick: InterSystems HealthShare
	Entwicklung von klinischen �Informationssystemen
	Integrierte Versorgung und �Klinikketten

	II. Die Architektur von HealthShare
	HealthShare Architekturüberblick
	Design-Grundsätze
	Die Komponenten von HealthShare
	HealthShare-Konfigurationen
	Verwendung von HealthShare

	Der HealthShare EPR
	Der HealthShare Hub
	Das HealthShare Edge Cache Repository
	Das HealthShare Gateway

	III. Erweiterte Funktionen
	Terminologie-Services
	Erweiterte Funktionalität
	Ensemble-Geschäftsprozesse
	Composite Applications

	Konnektivität
	Ensemble-Adaptoren
	Ensemble-Datentransformationen

	Standards
	Datenschutz und Sicherheit
	Consent Management
	Sicherheit


	IV. Betrieb eines HealthShare-Systems
	Performance und Skalierbarkeit
	Überwachung und Admini-stration

	V. Schlussfolgerung

